Wie kann ich meine Daten schutzen?

Es gibt keinen einzelnen Ansatz, mit dem Du Deine Daten umfassend schutzen
kannst. Du musst und kannst auf verschiedene Schutzmechanismen zurickgreifen:

) e einige sind technische Losungen,
( J) e einige beruhen auf Deinem Wissen und Deinem Verhalten.
\

Dein Wissen und die Selbstkontrolle Deines Verhaltens sind die wichtigsten und
wirksamsten Maoglichkeiten flr Dich, anderen in Netz keine ungewollten Einblicke in
Dein Privatleben zu geben.

AUFGABEN

1. Lies die folgenden Tipps durch und besprich den Inhalt mit einem Partner.
2. Uberlegt gemeinsam, welche Punkte Ihr persdnliche umsetzen kénntet und
notiert Euch diese Beispiele.
3. Fuhrt diese Schritte moglichst direkt durch (z.B. durch Umstellung der
Privatsphareeinstellungen in Profilen etc.)

Datensparsamkeit

Informationen, die Du NICHT online postest, kdnnen nicht missbraucht oder gegen Dich verwendet
werden. Dieses bewusste Zurlckhalten von Daten nennt man »Datensparsamkeit«. Letztlich geht es
darum sich zu fragen, ob eine bestimmte Information, Statusmeldung, ein bestimmtes Foto oder ein
Kommentar nun wirklich gepostet werden »mussen« oder ob man es nicht einfach auch fur sich
behalten kdnnte.

Bewusste (Nicht)-Verwendung von Diensten

In eine ahnliche Richtung geht die Vermeidung von bestimmten Angeboten und Diensten. Oftmals
registriert man sich vielleicht ohne lange nachzudenken bei einem neuen Service, weil man ihn
ausprobieren mochte oder weil Freunde auch schon dort sind. Auch hier kann es sinnvoll sein, kurz
innezuhalten und sich zu fragen, ob man diesen Dienst WIRKLICH braucht und nutzen mochte oder ob
man nicht auch ohne ganz gut auskommt.

Falsche Angaben

Manche Dienste sind sehr »neugierig« und erlauben es unter Umstanden nicht, dass man
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Informationsfelder leer [asst. Man kann also eventuell gar nicht »datensparsam« sein, wenn man
einen solchen Dienst nutzen mochte.

Gerade als Jugendlicher kann es dann sinnvoll sein, falsche Angaben zu machen, um sich selbst zu
schutzen. Wenn ein Dienst zum Beispiel eine Postadresse fordert und es nicht ersichtlich ist, warum
diese notig ist, kann man einfach eine Phantasieadresse eingeben.

Verschiedene Benutzernamen und E-Mail-Adressen

Viele Dienste identifizieren Dich anhand von Benutzernamen oder E-Mail-Adressen. Es empfiehlt sich
daher, verschiedene Benutzernamen und/oder E-Mail-Adressen zu benutzen. Auf diese Art ist nicht
sofort ersichtlich wer sich hinter einem Account verbirgt. Drei oder vier verschiedene E-Mail-Adressen
sind sicherlich ein guter Anfang und noch gut zu handhaben (neben einer »guten«
Hauptemailadresse, die nur vertrauenswurdige Leute kennen und zu der alle anderen Mail-Konten
weiterleiten.

Ein Beispiel fur die Bedeutung von Benutzernamen: In dem Artikel Datenschutz-Fallrickzieher sind
ganz am Ende »Recherchetipps« aufgelistet. Es stellt sich heraus, dass die Redakteure Uber gleiche
Benutzernamen (Nicknames) eine Menge Informationen Uber die freiwillige Testperson erfahren
konnten.

Privatsphareeinstellungen

Naturlich solltest Du genau wissen, welche Informationen Du mit welchem Personenkreis teilst.

Die Privatsphareeinstellungen in den einzelnen Netzwerken andern sich praktisch standig. Daher
macht es hier wenig Sinn, einzelne Einstellungen zu erklaren. Eine gute Anlaufstelle mit
entsprechenden Tipps ist zum Beispiel klicksafe.de. Auch netzdurchblick.de hat einige gute Tipps.

Browsereinstellungen

Dein Browser (das Programm, mit dem Du im internet surfst, z.B. Internet Explorer, Mozilla Firefox,
Google Chrome oder Safari) hat verschiedene Einstellungsmaglichkeiten, um Deine Daten online zu
schitzen. Informiere Dich dariber zum Beispiel hier:

¢ Wie kann ich meine Daten im Internet schutzen?
e Browser-Sicherheitscheck

Alte Accounts loschen

Wenn Du einen Account nicht mehr benutzt, solltest Du ihn lIdschen. Auf diese Art besteht zumindest
eine gute Chance, dass Deine Daten damit auch gel6scht sind (obwohl einige Anbieter wie zum
Beispiel Facebook zunachst den Account nur deaktivieren und Deine Daten behalten - oft muss man
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http://www.kreisgymnasium-neuenburg.de/unterricht/itg/e-mail-weiterleitung-einrichten/
http://www.heise.de/ct/artikel/Datenschutz-Fallrueckzieher-1153312.html
http://www.klicksafe.de/themen/kommunizieren/soziale-netzwerke/
http://www.netzdurchblick.de/facebookschuelervzco.html
http://www.klicksafe.de/themen/datenschutz/grundlagenwissen/wie-kann-ich-meine-daten-im-internet-schuetzen/s/browser/einstellungen/
https://www.bsi-fuer-buerger.de/BSIFB/DE/SicherheitImNetz/WegInsInternet/DerBrowser/SicherheitsCheck/sicherheitscheck_node.html
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lange suchen, bis man das »richtige« Loschen durchfuhren kann). Es gilt auch hier wieder: Daten, die
nicht (mehr) online sind, kdnnen auch nicht missbraucht werden.

Passworter

Passworter sind extrem wichtig, wenn Du Dich gegen Missbrauch Deiner Daten schitzen méchtest.
Du solltest immer gute, das heilSt: ausreichend lange, Passworter verwenden und diese niemandem
anderen mitteilen. Naturlich kann sich kaum jemand flr jeden Dienst ein neues Passwort merken,
aber wenn Du insgesamt drei oder vier verschiedene Passworter verwendest, hast Du schon einen
ersten Schritt hin zum besseren Schutz Deiner Daten unternommen.

Tipps fur gute Passworter gibt es hier:

e Tipps fur gute Passworter des Bundesamts fiir Sicherheit in der Informationstechnik
e So erstellen Sie sichere Passworter
e sicherespasswort.com

privatsphaere, reflexion, medien, datenschutz
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https://www.bsi-fuer-buerger.de/BSIFB/DE/MeinPC/Passwoerter/passwoerter_node.html
http://www.pcwelt.de/ratgeber/Ratgeber-Passwort-Sicherheit-So-erstellen-Sie-sichere-Passwoerter-436588.html
http://www.sicherespasswort.com
http://herr-kalt.de/tag/privatsphaere?do=showtag&tag=privatsphaere
http://herr-kalt.de/tag/reflexion?do=showtag&tag=reflexion
http://herr-kalt.de/tag/medien?do=showtag&tag=medien
http://herr-kalt.de/tag/datenschutz?do=showtag&tag=datenschutz
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